Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

Zbuczyn, dnia 2 lutego 2026 r.

ZAPROSZENIE DO ZLOZENIA OFERTY
na wykonanie zamodwienia publicznego o wartosci nieprzekraczajgcej kwoty 170 000 zt,
ktérego przedmiotem jest:
przeprowadzenie audytow dotyczacych wdrozonego SZBI i audytow zgodnosci z KRI i uoKSC dla
Urzedu Gminy Zbuczyn i 8 jednostek podleglych

Przedmiot zamdwienia realizowany w ramach projektu pn. ,,Cyberbezpieczna Gmina Zbuczyn”, ktéry
dofinansowany jest ze srodkdw Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC),
Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu

cyberbezpieczenstwa.

I. Przedmiot zamdwienia:

Przedmiotem postepowania jest wykonanie audytéw cyberbezpieczeistwa majacych na celu
okreslenie potrzeb Zamawiajgcego w zakresie cyfryzacji urzedu w tym zwiekszenia poziomu
bezpieczenstwa informacji urzedu, a takze jednostek podlegtych.

Przez jednostki podlegte rozumie sie:

1) Centrum Ustug Spotecznych w Zbuczynie;

2) Srodowiskowy Dom Samopomocy typu ,A i B” w Tchérzewie;

3) Gminne Przedszkole w Zbuczynie;

4) Szkote Podstawowg im. Jana Pawta Il w Zbuczynie;

5) Szkote Podstawowg im. Zotnierzy Wykletych w Borkach — Kosach;

6) Szkote Podstawowg im. Jana Czestawa Tejcherta w Czutytach;

7) Szkote Podstawowgq im. Kardynata Stefana Wyszynskiego w Dziewulach;
8) Szkote Podstawowa w Krzesku - Krélowa Niwa.

Zamawiajgcy wymaga, aby w ramach przedmiotu zamdwienia zostaty opracowane odrebne audyty
wdrozonego SZBI i zgodnosci z KRI, uoKSC dla Urzedu Gminy Zbuczyn i 8 jednostek podlegtych
wskazanych powyzej.

CPV 79417000-0 Ustugi doradcze w zakresie bezpieczeristwa
CPV 79212000-3 Ustugi audytu

KRl — Rozporzadzenie Rady Ministrow z dnia 21.05.2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej araz minimalnych wymagan dla systemadw teleinformatycznych

uoKSC — Ustawa z dnia 05.07.2018 r. 0 krajowym systemie cyberbezpieczenstwa

Przedmiot zamdwienia sktada sie z nastepujacych elementdw:
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1. Audyt wdroionego SZBlI oraz przygotowanie ankiety dojrzatosci cyberbezpieczenstwa po

wdrozeniu w Urzedzie Gminy Zbuczyn

Zakres prac Audyt kofcowy:

1)
2)

3)

4)

5)
6)
7)
8)
9)
10)

spotkanie otwierajgce Audyt koricowy;

weryfikacja zgodnosci przyjetych procedur z obowigzujgcymi przepisami Rozporzadzenia Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych;

weryfikacja zgodnosci przyjetych procedur z zakresu cyberbezpieczenistwa wynikajacych z
obowigzkéw okreslonych w przepisach Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa;

weryfikacja zgodnosci przyjetych procedur z przepisami z zakresu ochrony danych wynikajgcych
z obowigzkdw okreslonych w przepisach Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych Dz. U. UE. L. 2016,
poz. 119.1 i 2. - dalej ,,RODO”) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych;

testy podatnosci infrastruktury teleinformatycznej;

audyt infrastruktury sieciowej;

zamkniecie Audytu koricowego;

przygotowanie i przekazanie raporfu z Audytu koncowego;

omdéwienie wynikow Audytu koricowego oraz wydanie rekomendacji Zamawiajgcemu.
przygotowanie ankiety dojrzatosci cyberbezpieczenstwa po wdrozeniu - Ankieta stanowi
Zatacznik nr 6 do Regulaminu Konkursu Grantowego pn. ,,Cyberbezpieczny Samorzad”

2. Audyty wdrozonego SZBlI oraz przygotowanie ankiety dojrzatosci cyberbezpieczeristwa po

wdrozeniu w 8 jednostkach podlegtych

Zakres prac Audyt koncowy:

1)
2)

3)

4)

5)

spotkanie otwierajgce Audyt koricowy;

weryfikacja zgodnosci przyjetych procedur z obowigzujacymi przepisami Rozporzadzenia Rady
Ministréow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych;

weryfikacja zgodnosci przyjetych procedur z zakresu cyberbezpieczernistwa wynikajacych z
obowigzkéw okreslonych w przepisach Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa;

weryfikacja zgodnosci przyjetych procedur z przepisami z zakresu ochrony danych wynikajgcych
z obowigzkéw okreslonych w przepisach Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych Dz. U. UE. L. 2016,
poz. 119.1 i 2. — dalej ,RODO"”) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych;

testy podatnosci infrastruktury teleinformatycznej;



6)
7)
8)
9)
10)
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audyt infrastruktury sieciowej;

zamkniecie Audytu koricowego;

przygotowanie i przekazanie raportu z Audytu koncowego;

oméwienie wynikéw Audytu koncowego oraz wydanie rekomendacji Zamawiajgcemu.

przygotowanie ankiety dojrzatosci cyberbezpieczenstwa po wdrozeniu - Ankieta stanowi
Zatacznik nr 6 do Regulaminu Konkursu Grantowego pn. ,,Cyberbezpieczny Samorzad”

3. Audyt zgodnosci z KRI, uoKSC dla Urzedu Gminy Zbuczyn

Zakres prac Audytu KRI:

1)

2)
3)
4)

5)
6)

7)

8)
9)

10)
11)

12)
13)
14)

15)
16)
17)

weryfikacja zgodnosci procedur wewnetrznych Instytucji z zakresu zarzadzania
bezpieczenstwem informacji z KRI;

aktualizacja regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego sie otoczenia;
weryfikacja inwentaryzacji sprzetu i oprogramowania;

weryfikacja ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz
podejmowania dziatann minimalizujgcych to ryzyko;

weryfikacja uprawnien oséb zaangazowanych w proces przetwarzania danych;

analiza faktu przeprowadzania szkolen z zakresu bezpieczenstwa informacji i ochrony danych
osobowych;

weryfikacja ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami;

weryfikacja zasad uzywania urzadzen mobilnych i pracy na odlegtos¢;

weryfikacja zabezpieczenn informacji w sposéb uniemozliwiajgcy nieuprawnione ich
ujawnienie, modyfikacje, usuniecie lub zniszczenie;

weryfikacja umow serwisowych;

weryfikacja zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia
ryzyka kradziezy informacji i Srodkéw przetwarzania informacji, w tym urzadzen mobilnych;
weryfikacja poziomu bezpieczenstwa w systemach teleinformatycznych;

weryfikacja incydentéw zwigzanych z naruszeniem bezpieczenstwa informacji;

weryfikacja przeprowadzania okresowych audytéw wewnetrznych w zakresie bezpieczestwa
informacji.

przeprowadzenie audytu zgodnosci z RODO;

analiza jakosciowego i ilosciowego wykorzystywania sprzetu komputerowego;

analiza podatnosci systemdw informatycznych.

4. Audyty zgodnosci z KRI, uoKSC dla 8 jednostek podlegtych

Zakres prac Audytu KRI:

1)
2)
3)
4)

5)

weryfikacja zgodnosci procedur wewnetrznych Instytucji z zakresu zarzadzania
bezpieczenstwem informacji z KRI;

aktualizacja regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego sie otoczenia;
weryfikacja inwentaryzacji sprzetu i oprogramowania;

weryfikacja ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz
podejmowania dziatan }ninimalizujqcych to ryzyko;

weryfikacja uprawnien oséb zaangazowanych w proces przetwarzania danych;
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6) analiza faktu przeprowadzania szkolen z zakresu bezpieczefstwa informacji i ochrony danych
osobowych;
7) weryfikacja ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami;
8) weryfikacja zasad uzywania urzadzen mobilnych i pracy na odlegto$¢;
9) weryfikacja zabezpieczern informacji w sposéb uniemozliwiajgcy nieuprawnione ich
ujawnienie, modyfikacje, usuniecie lub zniszczenie;
10) weryfikacja uméw serwisowych;
11) weryfikacja zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia
ryzyka kradziezy informacji i Srodkéw przetwarzania informacji, w tym urzadzen mobilnych;
12) weryfikacja poziomu bezpieczeristwa w systemach teleinformatycznych;
13} weryfikacja incydentéw zwigzanych z naruszeniem bezpieczeristwa informacii;
14) weryfikacja przeprowadzania okresowych audytéw wewnetrznych w zakresie bezpieczenstwa
informacji.
15) Przeprowadzenie audytu zgodnosci z RODO;
16) analiza jakosciowego i ilosciowego wykorzystywania sprzetu komputerowego;
17) analiza podatnosci systemow informatycznych.

Audyt koncowy przeprowadzany jest w celu weryfikacji zgodnosci z KRI i uoKSC - czy Urzad Gminy
Zbuczyn i jednostki podlegle dziata zgodnie z narzuconymi przez te dokumenty normami prawnymi i

organizacyjnymi.

Il. Termin realizacji zamdéwienia

Przedmiot zamdwienia nalezy zrealizowac do dnia 01.04.2026 r.
Szczegbtowy harmonogram prac i jego etapy zostang ustalone z wybranym Wykonawca.

Ill. Warunki udziatu w postepowaniu oraz opis sposobu dokonywania oceny ich spetniania

Zamawiajacy wymaga skierowania do realizacji zaméwienia personelu posiadajgcego odpowiednie
kwalifikacje. Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca potwierdzi, ze dysponuje
dedykowanym ekspertem do realizacji zakresu prac tj.:

1) ekspert powinien posiadaé przynajmniej jeden certyfikat wskazany w wykazie certyfikatow
uprawniajacych do opracowania dokumentacji audytowych SZBI — Rozporzadzenie Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu (Dz.U.2018 p0z.1999 z dnia 2018.10.18) w rozumieniu art. 15 ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa oraz co najmniej 2 letnie
doswiadczenie w przeprowadzaniu audytéw bezpieczeristwa.

Potwierdzeniem spetnienia warunku posiadania ww. uprawnien i doswiadczenia bedzie ztozenie
wraz z ofertg skanu oryginatu certyfikatu/6w oraz dokumentéw potwierdzajgcych wymagane
doswiadczenie.

IV. Termin i miejsce sktadania oraz otwarcia ofert
1. Oferte mozna ztozy¢ w jeden z nastepujgcych sposobdw:
1) osobiscie - w sekretariacie Urzedu Gminy Zbuczyn (pokdj nr 22) przy ul. Jana Pawta Il 1 w
Zbuczynie (08-106),



VI.
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2) korespondencyjnie — na adres Urzedu Gminy Zbuczyn, ul. Jana Pawta 1l 1, 08-106 Zbuczyn;
3) na adres mailowy: anna.olszewska@zbuczyn.pl w zaszyfrowanej wiadomosci, hasto nalezy

dostfa¢ na ww. adres dnia 09.02.2026 r. 0 godz. 12:30
w terminie do dnia 09.02.2026 r. do godziny 12:00.

. Oferta powinna by¢ ztozona w formie pisemnej, w zamknietej kopercie, opatrzonej dopiskiem

»Oferta - opracowanie audytéw”
Otwarcie ofert nastgpi w Urzedzie Gminy Zbuczyn (pokdj nr 23) w dniu 09.02.2026 r. o godz. 12:30.

Sposéb przygotowania oferty
Oferte oraz zataczniki do oferty nalezy sporzadzic w formie papierowej/elektronicznej w jezyku
polskim.
Zamawiajacy nie dopuszcza sktadania ofert czesciowych.
Zamoéwienie nie zostato podzielone na czesci z uwagi na podobny charakter przedmiotu
zamOwienia i fakt, iz wykonanie dwdch rodzajow audytéw jest dziataniem pokrewnym i wymaga
analizy analogicznych obszarow dziatalnosci i dokumentéw obowigzujacych w urzedzie. W zwigzku
z powyzszym angazowanie kilku wykonawcow do realizacji przedmiotu zamdwienia generowatoby
niepotrzebne koszty.
Oferta musi zostac¢ sporzgdzona zgodnie z formularzem ofertowym, stanowigcym zatgcznik nr 1 do
zaproszenia.
Cena powinna zostac wyrazona cyfrowo i stownie. Nalezy podaé cene netto i brutto.
Oferta i zataczniki powinny zosta¢ podpisane przez osobe uprawniong do reprezentowania
podmiotu. W przypadku podpisywania oferty przez inng osobe niz wynika to z dokumentow
rejestrowych nalezy zatgczy¢ petnomocnictwo zgodnie z wymogami Kodeksu cywilnego.
Koszty opracowania i ztozenia oferty ponosi Wykonawca.
Na oferte sktadajg sie:
1) Formularz Ofertowy, sporzadzony zgodnie ze wzorem stanowigcym zatgcznik nr 1 do
niniejszego zaproszenia;
2) petnomocnictwo - w przypadku, gdy oferte podpisuje osoba inna niz wynika to z dokumentow
rejestrowych.;
3) dokumenty potwierdzajgce stosowne uprawnienia i doswiadczenie do wykonywania
audytow.

Wyhor oferty najkorzystniejszej

Zamawiajacy dokona wyboru oferty najkorzystniejszej z punktu widzenia nastepujacych kryteridw:
Kryteria oceny ofert:

1)

Cena - 100% (waga 100 pkt)

Sposdb obliczenia:

2.

Cn
Pk e o x 100 pkt

gdzie:

Pk - ilo$¢ punktow dla kryterium

Cn - najnizsza cena

Ch - cena aferty hadanej
Za najkorzystniejszg uznana zostanie oferta, ktora uzyska najwiekszg liczbe punktow w ww.
kryteriach oceny ofert.
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3. Wyniki poszczegdlnych dziatann matematycznych bedg zaokraglane do dwéch miejsc po przecinku
lub z wieksza doktadnoscia, jezeli przy zastosowaniu wymienionego zaokraglenia nie wystepuje
réznica w ilosci przyznanych punktow.

VIl. Pozostate informacje

1. Osobg upowazniong do kontaktéw w ramach niniejszego postepowania jest Anna Olszewska, e-
mail anna.olszewska@zbuczyn.pl.

2. Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania w kazdym czasie bez podawania
przyczyn.

3. W przypadku uchylenia sie wybranego Wykonawcy od podpisania umowy, umowa moze zostac
zawarta z Wykonawcg, ktérego oferta jako kolejna sposrdd pozostatych jest najkorzystniejsza.

Nr 1. — Formularz ofertowy
Nr 2. —Klauzula FERC
Nr 3. — Wzdér umowy




